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Veritabaninda Parola Saklamak i¢in Algoritma Segiminde Yapilan Yaygin Hatalar

Klasik glivenlik anlayisinin temelinde oldugu gibi bilgi glivenligi felsefesinde de tedbir almada iki temel ¢esit vardir.
Bunlardan biri; bir glivenlik ihlalinin gergceklesmesinin dniine gecilmesi icin alinan tedbir, digeri ise bir glivenlik
ihlalinin gergeklestigi durumlarda hasari en aza indirecek ve olasi zincirleme ihlallerin 6niine gegecek olan tedbirdir.
Bu iki ¢cesit tedbiri somut bir 6rnekle anlatmak gerekirse; tedbir ¢esitlerinden biri arabanin lastik basincinin, fren
sisteminin, lastik dis derinliginin kontrol edilmesi, digeri ise hava yastiklarinin konmasi ve siirliciiniin emniyet
kemerini takmasidir. ilk tedbirler kazanin olmasini engellemeye yénelik iken, ikinci tedbirler ise kaza olduktan sonra
meydana gelebilecek can kayiplari ve yaralanmalari engellemeye yoneliktir.

Web uygulamasinin glivenliginin saglanmasinin yani sira, Web uygulamasina ait parolalarin veritabaninda saklanmasi
ve bu saklama yonteminin glivenligi de oldukga 6nemlidir. Web uygulamasindaki veya bitiin bilisim altyapisini
olusturan 6gelerden birindeki bir acik kullanilarak glivenlik ihlalinin olustugu durumlarda, parolalari ele geciren bir
saldirganin bu bilgiyi kullanamamasini saglamak icin diiz metine kiyasla givenli oldugu bilinen kriptografik 6zet
(Hash) yontemleri kullanilir. Bunlarin basinda gelen popliler algoritmalardan biri de giinimiizde MDS5 algoritmasidir.
Hash kullanmadaki amag, ele gecen parolalarin dogrudan kullanilmasini 6nlemektir. Ancak sadece MD?5 ile Hash
edilmis parolalar dahi giinimizde yeterli glivenlik seviyesi saglamamaktadir. Bu yiizden kirilmasi daha zahmetli ve
zor olan Salt kullanma ydntemi ile parolalar depolanir. Parola depolama islemi icin Hash tek yonli algoritmasi
duslintlirken genel bir hata "hizli" bir algoritma se¢mektir. Hizli bir algoritma ile Hash edilen parolalar yine Rainbow
Table ve Brute Force islemleri ile yavas algoritmalara oranla daha hizli kirilabilirler. Hizl algoritmalar parola
depolamak amach degil, kriptografik islemler igin kullanilmalidir. Ag iletisimi icinde veri butlnlGgu tespiti igin
kullanilan algoritmalar (Checksum) buna 6rnek gosterilebilir.

Yazilimlarda parolalari saklamak igin hizli algoritma kullanmak, kimi zaman bu algoritmalara Salt degerleri ile
yaklasilsa dahi, saldirganlarin parola kirma isini etkili bir 6l¢lide zorlastirmamaktadir. Parolalari saklamak icin
kullanilan algoritma az kullanilan, gliclii ve yavas algoritmalardan secildiginde, kullanimin yaygin olmamasi nedeniyle
sistem altyapisinin degismesi ve yeni platformlara tasinmasi gerektigi durumlarda sorunlarla karsilasilabilir. Bu durum
da yine kullanilabilirlik-gtivenlik terazisindeki kullanilabilirlik kefesini etkilemektedir. Az kullanilan algoritmalar igin
hali hazirda parola kirma programlari ve Rainbow Table (bir ¢esit dnceden kirilmis parola degerleri) bulmak zor
oldugundan, saldirgani ¢ok kullanilan bir algoritmaya oranla daha ¢ok mesai beklemektedir.

Bir saldirgan sistemde ele gegirdigi binlerce hesabi kirmak icin hiza ihtiyag¢ duyar. Ancak, bir Web uygulamasina giris
yapmak isteyen bir kullanici icin algoritmanin hizi kullanilabilirlik dengesini cok degistirmez. Clinkt kullanici parolasini
yazdigi anda, parola dogruysa bu islemi sisteme 1 defa yaptirir. Fakat bir saldirgan bu islemi duruma gore binlerce
veya milyonlarca defa yapmaya mahkumdur.

Bu durumda parola saklamak icin kullanilan Hash algoritmasinin yavas ve gliclii olmasi 6nerilmektedir. MD5 6rnegine
bakildiginda, MD5 yerine daha yavas ve giicli oldugu bilinen SHA-512 kullanmak, burada ifade edilen bilgilere gore
daha glivenli bir se¢cim olacaktir. Bir parola Hash islemine tabii tutulmadan 6nce icine birgok Salt degerinin ve tekrarli
(belki binlerce defa) iterasyonlarinin sokuldugu Hash fonksiyonlari yazilmaldir. Boylece st Uste farkh sekillerde Hash
islemine tabii tutulan parolayi deneme yanilma yontemleriyle geri elde etmek zorlasacak ve algoritma yavas bir hal
alacaktir.

Deneme yanilma (Brute Force) yontemlerinin yani sira “dogum glinQ saldirisi” adi altinda, algoritmanin kendisine
yonelik saldirilar da vardir. Bu saldirilarin temeli 366 kisiden en az 2 kisinin dogum tarihlerinin ayni glin olmasina
dayanir. Kriptografik 6zet ¢ikarma isleminde giren verinin boyutu ne olursa olsun elde edilen ¢ikti belli matematiksel
limitlere dayanir. Bu da iki farkli girdinin ayni ¢iktiyi vermesine neden olabilir.



Asagidaki tablo Hash algoritmalarinin hiz ve dogum glinii saldirisina karsi olan stiseptibilitelerine dair bilgiler
icermektedir.

Hash algoritmalari hiz karsilastirma tablosu.*

Bilinen

. Goreceli H
, Cikti boyutu Kelime Boyutu Cakisma .. .. '_ 1z
Algoritma . . Ornegi (MiB/s)
(bit) (bit) (Dogum giinii
saldirisi)
MD5 128 32 Var 255
SHA-0 160 32 Var -

Teorik olarak

SHA-1 160 32 153
(2°") adet var.

SHA2-256/224 256/224 32 Yok 111

SHA2-512/384 512/384 64 Yok 99

Yaygin diger algoritmalar ve hizlari (MiB/s)*

CRC32 253
Adler32 920
Tiger 214
Whirlpool 57
RIPEMD-160 106
RIPEMD-320 110
RIPEMD-128 153
RIPEMD-256 158

*Veriler http://www.cryptopp.com/benchmarks.html adresinden alintidir.



http://www.cryptopp.com/benchmarks.html

“parola” Kelimesinin Degisik Kriptografik Ozet Algoritmalarindaki
Sonucglari

Girdi (parola) 70:61:72:6f:6¢:61 (uzunluk=6 byte)

Adler32 08d90280

CRC32 6ff263f0

Haval 5603729ec7c2d1ee8c14dc9b329041fd

MD2 b7d609ef500e4648458136b988b54e2b

MD4 79c7489d2ac6e8248f8274883347e742

MD5 8287458823facb8ff918dbfabcd22ccb

RipeMD128 €8eal149078368d688e02c59d3ede9cf8

RipeMD160 7dbab4974c4a32532¢c16b306468bf2759afe47e3

SHA-1 83592796bc17705662dc9a750c8b6d0a4fd93396

SHA-256 a80b568a237f50391d2f1f97beaf99564e33d2el1c8a2e5c¢
ac21ceda701570312
386cc41d1595dae584a9ba804161a3c71613aded48e4cd3

SHA-384 2712e205c1bb32ee252ff6d1d3ae31ab33b2636302a75d
7elb
6226ff0e50b5313f287a6904ecf242b67d00d28bd211dda

SHA-512 e51e8f044d24deOdefd4daaa32eecac9bb13f9d2fe462941
838937f16613aafdd075075ef9dfe7b64

Tiger 363del1028525a467e5e9b6ad3cfa00e36b38e2a490f75d
1f
3d926e55cbaedf1344d24791be43c46a8c0c8f7f2dc831a

Whirlpool 8864d46497df7ac4b92cf880469379a80b142a2b012d41
04bd665bbd535817b4a5b3448ef467b172a

Kriptografik 6zet algoritmalarinin parola depolamasi icin kullaniimasinin dogasi geregince var olan bir sistemin
depolama algoritmasinin degistirilmesi de “yavas” olan yone dogru “kolay” yapilabilmektedir. MD5 algoritmasi ile
Salt kullanilmadan gergeklestirilmis bir parola 6zeti, ileri bir zamanda tercih edildiginde kolaylikla Salt eklenerek de
depolanabilir. Bunun icin depolanan MD5 parola 6zetinin bir daha MD5 algoritmasina bir Salt degeri ile sokulmasi
yeterli olacaktir. Ancak hali hazirda Salt eklenerek olusturulmus bir parola 6zeti sadece diiz MD5 algoritmasi
kullanilacak bir sisteme glincellenemez.



Yavaslatilacak olan parola depolama sistemi icin bir 6rnek:

Hizli sistem érnegi:
Kullanici -> (Kullanici bir parola kelimesi seger) -> parola
Sistem -> (Secimi MD5 algoritmasina sokar) -> 8287458823facb8ff918dbfabcd22cch

Hizli sistemin yavaslatilmasi 6rnegi:

Kullanici -> (Kullanici bir parola kelimesi seger) -> parola

Sistem -> (Se¢imi MD5 algoritmasina sokar) -> 8287458823facb8ff918dbfabcd22ccb

Yavaslatma Sistemi -> (Var olan ¢iktiya Salt degeri ekler) -> md5(Ssalt_degeri+8287458823facb8ff918dbfabcd22cch)
Guncelleme islemi -> (BUtin parola 6zetleri yeni degere gore giincellenir -> “Glincel ve daha yavas parola 6zetleri”

Salt degeri eklenmis veya baska algoritmalarla iterasyona sokulmus bir parola 6zeti daha “hizli” yéne dogru
gelistirilemez. Bunun nedeni kriptografik 6zet algoritmalarinin tek yonli olmasidir. Yavaslatma orneginde eklenen
Salt degeri aslinda MD5 algoritmasinin bir iterasyonudur. Yaygin kullanilan Salt ile depolama islemi kullanicinin girdigi
parola kelimesi ile isleme sokularak yapilan kriptografik 6zet islemidir.

Yukaridaki 6rnege benzer olarak MD5 algoritmasinin giktilari SHA-512 algoritmasina veya tercih edilen baska bir
algoritmayla isleme sokularak, parola depolama igin kullanilacak algoritma daha yavas hale getirilebilir. Bu
algoritmalar kendi icinde bir algoritma olusturabilecek sekilde farkli iterasyonlar ve kombinasyonlarla bir araya
getirebilir. Kriptografik agidan benzer olmasa da, 3DES (Triple DES) algoritmasi fikir olarak buradaki anlatim ile
benzerlik tasimaktadir. 3DES sifreleme algoritmasi, DES algoritmasinin 2 diiz 1 ters iterasyonu ile meydana
getirilmistir. Kriptografik 6zet algoritmalari igin ters iterasyon miimkiin olmasa da yazilimcilar farkh algoritmalari ve
salt degerlerini kullanarak kendilerine 6zgiin yeni algoritmalar olusturabilir ve saldirganlarin islerini zorlastirabilirler.
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