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Web Uygulamalarinda Sekmeli Tarayicilar i¢cin Oturum Yénetimi Zafiyeti

Sekmeli tarayicilar gliniimUiziin vazgecilmez unsurlarindan biri haline gelmistir. Yakin bir tarihe kadar tarayici
pencereleri birbirinden bagimsiz kontroller halinde kullanilirken, sekmeli tarayicilar bu ayrik modeli daha merkezi ve
kullanisli bir halde, tek pencere altinda toplayip, kullanilabilirligi daha ylksek bir ¢6ziim seklinde kullanicilara
sunmustur. Bu durumun bir sonucu olarak s6z konusu bilgi glivenligi bakis agisindan kullanilabilirligin
yorumlanmasina geldiginde ise sonug sasirtici olmamaktadir...

Bilgi glivenliginin temel kavramlari arasinda yer alan konulardan biri kullanilabilirlik-glvenlik dengesidir. Bu denge
terazinin iki kefesine konmus agirliklara veya matematikteki ters orantiya benzetilebilir. Kullanilabilirligin arttigi her
senaryoda givenligin bir tehdit altinda bulunmasi durumu ortaya cikabilir.

Kullanilabilirlik ve glivenlik dengesinin anlasilmasi icin bir 6rnekle konuyu somutlastirmak yerinde olacaktir:

Guniimizde internet’ten bankacilik islemleri gerceklestirilirken oturum agmak icin bircok dogrulama adimindan
gecmek gerekmektedir. Bu dogrulama adimlarindan birgogu ¢ok faktorli dogrulama (Multi Factor Authentication) ile
(kullanicinin bildigi bir seye, kendisine ve/veya sahip oldugu bir faktére dayandiriimasi ile) gerceklestirilirken, bircogu
da sadece kullanicinin bildigi (PIN, parola, gizli soru cevabi, vs.) faktorlere dayanmaktadir. Sadece bir kullanici adi ve
parola kullanilarak giris yapilabilen bir internet bankaciligi uygulamasi giiniimiizde bulunmamaktadir. En az 2 adet
parolanin ve/veya cep telefonuna gelen bir de PIN kodunun soruldugu uygulamalar agirliktadir. Bu durum, internet
bankaciligina giris yapabilmek icin sarf edilen cabayi arttirmakta, oturum acma isini zahmetli bir hale getirmektedir
ancak zahmetli hale gelerek kullanilabilirligi diisen sistem daha glivenli hale gelmis olmaktadir.

Ayrik pencere yapisindaki tarayicilarla sekmeli tarayicilar kiyaslandiginda da durum kullanilabilirlik-glivenlik dengesi
bakimindan giivenlik kefesinin zayiflamasiyla sonuglanabilmektedir. Ayrik pencere yapisindaki tarayicilarda agilan bir
oturum pencere kapanana kadar devam eder. Tarayicl penceresi kapandigl anda ise oturuma ait kimlik bilgisi
(Cookie, Session ID) istemci tarafinda silinir. Sunucu tarafinda ise bu bilginin silinip silinmemesi konusu Web
uygulamasindaki oturum agma tasarimina baghdir.

istemci tarafinda silinen oturum agma kimligi sayesinde sonradan agilan yeni tarayici pencereleri, kapatilan pencere
ile silinen istemci tarafindaki oturum icin bir tehlike arz edemez. S6z konusu sekmeli tarayicilara geldiginde ise durum
farkhdir.

Sekmeli tarayicilarda agilan oturumlar, sekmelerin kapanmasiyla beraber istemci tarafinda silinmezler ve sunucu
tarafindaki zaman asimi siiresi kadar istemci tarafinda da aktif olmaya devam ederler. Sekmeli tarayicilardaki
oturumlar ancak tarayici penceresinin (yani sekmelerinin timiiniin) kapanmasiyla veya Web uygulamasinin oturumu
sonlandirmasiyla silinir. Tarayici penceresini kapatmak oturumu sonlandirmak igcin Web uygulamasina bir istek
yollamiyorsa, bu durum genellikle (kayith cerez yoksa) sadece istemci tarafindaki oturumun silinmesiyle sonuglanir.
Sekmeli tarayicilarda sadece sekmeyi kapatmak ise yine oturumu sonlandirmak i¢cin Web uygulamasina bir istek
yollamiyorsa hem sunucu hem de istemci tarafindaki oturumun devam etmesiyle sonuglanir ve sekmeyi kapatan

kullanicr arka planda devam eden oturumu fark edemez. Hem teknik hem de sosyal miihendislik saldirilarina zemin

hazirlayan acik ise tam da burada baslamaktir.

Sadece sekmesinin kapatildigi, sonlandirilmamis bir oturum CSRF (Cross Site Request Forgery — Capraz Site istek
Sahtekarligi) veya XSS (Cross Site Scripting — Capraz Site Komut Calistirma) gibi teknik saldirilarda ek saldiri yiizeyi
rolli oynayacaktir. Benzer sekilde ortak kullanim alanlarindaki bilgisayarlar icin bu agik, sosyal miihendislik
saldirilarina zemin olusturabilir.



Bu tarz saldirilardan kaginmak icin sistem tasarimi uygun olan Web uygulamalarinda oturumlari sadece tarayici
pencereleri ile tetiklenerek degil, sekmelerin de tetiklemesiyle sonlandirmak gerekir. Giinimizde bir¢ok bankanin
internet subesi, tarayici pencerelerinin kapanmasiyla beraber oturumlarini otomatik sonlandirmaktadir. Bu
kullanicinin ¢ikis yapma islemini unuttugu durumlar igin kabul gérms bir bilgi glivenligi pratigidir. Ancak s6z konusu
ayni uygulamanin bir Pop-up penceresi yerine sekme icinde a¢ilmasina geldiginde ise durum farklh olmaktadir. Sekme
icinde acildiginin farkina varamayan Web uygulamasi, oturumunu sekme kapansa dahi zaman asimi siiresi kadar
devam ettirmektedir.

Teknik bir saldiri 6rnegi icin asagidaki adimlar izlendiginde bu zafiyetin saldiri ylizeyini arttirdigini gormek
mimkianddr.

Teknik 6rnek icin CSRF ve XSS saldirilarina zafiyeti olan hayali ACME sitesi segilecektir:

e Kullanici sekmeli tarayicisi ile ACME sitesinde oturum acar,

e  Kullanici bu oturum disinda birkag sekme daha acarak baska sayfalarda gezintiye baslar,

e Baska sayfalardaki gezintisi sirasinda ilk actigit ACME sitesinin sekmesini kapatir (¢ikis islemi yapmaz),

e Yeni actigl sekmelerde saldirgan bir Web sayfasini ziyaret eder,

e Saldirgan Web sayfasi, ACME sayfasindaki a¢ig1 somiren bir kod ¢alistirmaktadir,

e Saldirgan Web sayfasi ACME sitesindeki CSRF ve XSS saldirilarina izin veren agig1 somiiren kodu kullanici
Ustlinde galigtirir,

e Oturumu arka planda devam eden kullanici saldiriya maruz kalir.

Saldiri senaryolarini gesitlendirmek mimkiindiir. Burada bahsi gecen zafiyet, oturumun yonetilmesinden kaynaklidir.
Sekmeli tarayicilarda agilan oturumlarin yonetilmesi sirasinda kullanicinin ¢ikis yapmadan sadece sekmeyi kapatacagi
senaryolar da goz 6niinde bulundurulmalidir.

Teknik olmayan bir sosyal miihendislik senaryosu ise asagidaki adimlarla 6érneklenebilir.

Sosyal miihendislik 6rnegi icin yerel glivenlik politikalari ve glivenlik yazilimlariyla sadece tarayici kullanilacak sekilde
yapilandiriimis ortak KIOSK tipi bir istemci segilecektir:

e A kullanicisi sekmeli tarayicida bircok pencere acgar ve gezintiye baslar,

e B kullanicisi bankasinin internet subesine girmek ister,

e Akullanicisi internet subesini acar ve ¢ikan Pop-up icindeki URL’i sekme icinde acar,
e Akullanicisi istemciyi B kullanicisina teslim eder,

e B kullanicisi A kullanicisinin hazirladigi sekmeden internet subesine giris yapar,

e B kullanicisi ¢ikis islemi yapmadan sekmeyi kapatir,

o A kullanicisi “kapatilan sekmeyi yeniden a¢” komutuyla oturuma devam eder.

Yeni sekme Basta internet subeleri olmak {izere oturum giivenligini 6ncelikli bir konu olarak
e goren Web uygulamalari, penceresi ¢ikis islemi yapilmadan kapatilan sayfalar icin
Yinele

¢ikis islemini otomatik olarak yapmaktadir. Bu bilgi glivenligi pratiginin sekmeler

Sekmeyi ignele
Sekmeyi kapat icin de hayata gecirilmesi saldiri ylizeyini azaltmaya yardimci olacaktir.

Diger sekmeleri kapat

Skl SElanE e e Unutulmamasi gereken noktalardan biri de “acik” kavrami ile “saldir” kavraminin

Kapatilan sekmeyi yeniden ac

o e ver et b farkl iki 6ge oldugudur. Aciklar saldirilara olanak saglayan zayifliklardir. XSS

; saldirisi icin “HTML karakterlerin filtrelenmemesi” bir acik iken, saldiri ylizeyinin
artmasina sebep olan sekmeli tarayicilardaki bu zayiflik aslinda oturum tasarimindaki bir aciktir. Teorik olarak acik ve
saldiri arasindaki iliski bu sekilde olsa da glincel hayatta agiklarin olanak verdigi saldiri tiirleri ile de anildig

bilinmektedir.



Konuyla ilgili makaleler:

e  Oturum Ag¢ma Sistemleri Tasariminda Guvenlik
https://www.bilgiguvenligi.gov.tr/siniflandirilmamis/oturum-acma-sistemleri-tasariminda-guvenlik.html
e Oturum Oncesi Tanimli Oturum Kimligi Cerezi Acig
http://www.iosec.org/oturum oncesi tanimli_cerez.pdf
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