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Oturum Oncesi Tanimli Oturum Kimligi Cerezi Acig

Oturum oncesi tanimli oturum kimligi cerezi agigl, az bilinen ve diinya genelinde ¢ok sayida sistemde yaygin olarak
bulunan bir agiktir. Bunun baslica nedeni, agigin ve dolayli etkilerinin bilinirliginin diistik olmasidir. Tirkiye’de bu
aciktan ilk defa 02.04.2012 tarihinde TUBITAK Ulusal Bilgi Giivenligi Kapisi’nda yayinlanan “Oturum Ag¢gma Sistemleri
Tasariminda Giivenlik ™ baslikli makalede bahsedilmistir.

Web uygulamalari kimlik dogrulamasi adimindan basari ile gecen kullanicilar oturumlarini saklamak igin Session
ID/Cookie (¢erez) bilgisini kullanirlar. Yaratilan bir gerezin igeriginde kullaniciya ait oturum kimligi de bulunur. Bu
oturum kimlikleri kullanici basarih bir kimlik dogrulama adimini gegtikten sonra 6zel olarak hazirlanmis tahmin
edilmesi zor Session ID’lerinden olusturulurlar ve hem sunucu tarafinda hem de kullanici tarafinda saklanirlar.

Bir ¢cerez igeriginde kimlik dogrulama (login/authentication) adimindan 6nce bulunan Session ID, yani oturum kimligi,
basarili bir oturum agma islemi sonrasinda da kullanilmaya devam ederse, oturum agilmadan 6nceki ¢erezi ¢alan bir
saldirgan, kullanici oturum actiktan sonra da bu cerezi kullanarak sisteme yetkisiz erisim saglayabilir. Kullanici giris
sayfalarinda kimlik dogrulamasi adimi gegilmeden yaratilan gerez bilgisinin kimlik dogrulamasi adimindan sonra da
kullanilmaya devam ettigi durumlarda bu agigin varligindan soz edilebilir.

Acigin Oturum Calma (Session Hijacking) saldirilarindan biri olan Oturum Dinleme (Session Sniffing attack)
saldirisindaki kullanim sekli, bittn saldiri sirecinin daha kullanici kendi kimlik bilgisini (login/authentication)
girmeden uygulamanin kullanacagi oturum g¢erezini atamasiyla basliyor olmasidir. Saldirgan kullaniciya bir oturum
cerezi atamak zorunda olmadan oturum 6ncesi olusturulmus olan bu kimligi calarak, oturum agma islemini
gerceklestirmis veya gerceklestirecek olan kullanicinin oturumunu ele gegirir. Oturum sabitleme (Session Fixation
attack) saldirisinda ise saldirgan bildigi bir oturum gerezinin kullanici tarafindan oturum agma islemi gerceklesmeden
kullanilmasini saglar ve boylece kullanicinin saldirgan tarafindan atanmis cerez ile oturum agmasi sonucu oturumu
ele gecirir veya kendi oturumundan devam etmesini sagladig kullanicinin bilgi gizliligini bozabilir. Bu duruma 6rnek
olarak, kullanicinin kendi oturumunun degistigini fark etmemesi ve kendi (kredi karti, 6zIik, vs.) bilgilerini saldirgana
ait oturuma girerek kaydetmesi gosterilebilir.

Oturum 6ncesi tanimli oturum agma cerezi agiginin bulundugu her sistemde, oturum agilmasi (authentication)
sonrasl yeni bir cerez olusturulmamasi nedeniyle Oturum Sabitleme saldirisindan (Session Fixation attack)
bahsedilebilir iken, Oturum Sabitleme saldirisinin yapildigi her sistemde bu agiktan s6z edilemeyebilir. Oturum agma
cerezinin kimlik bilgilerinin girildigi sayfada kimlik bilgileri giriimeden 6nce olusturuldugu bir sistemde, kullanici girisi
yapildiktan sonra degistirilmeyen bir ¢erez, ayni sekilde bir saldirgan tarafindan énceden tanimlanabilir ve oturum
sabitleme saldirisi gercgeklestirilebilir.

Oturum sabitleme saldirisinin yapildigi bir sistemde gerezin kimlik bilgilerinin girilmeden olusturulmadigi durumlarda
veya olusturulduktan sonra “session_regenerate_id (PHP)” gibi bir fonksiyon ile degistirildigi senaryolarda oturum
oncesi tanimli ¢erez acig1 bertaraf edilmis olsa dahi bu durum oturumun devam ettigi herhangi bir anda ¢erezin bir
saldirgan tarafindan degistirilip sabitlenmesine mani olmamaktadir. Kendi olusturdugu oturumu kullaniciya atayan
bir saldirgan, kendi oturumu tzerinden kullanicinin hareketlerini izleyebilir ve karsi tarafin kimlik bilgisini gecirmese
dahi yetkisiz erisim saglayabilir veya gizliligi bozabilir.



Kullanici giris yapmadan onceki gerez bilgisi (Session ID) ve agiktan etkilenen PHP kodu
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E<?php
seszion _start():;
Eif {isset (§_POST["submit"])) {

& SESSIOM["username"] = § POST["user"]:

iy

H<html:>
Hl<head>

<title>I0SEC</titlex

</head>
Hl<body>
[H<?php
—]if iisset($_SESSIDN[”:ser:ame"]]] {

echo ("Giriz Yaptimiz!"):

r else {
B
Fl<form method="post">

Oturum Oncesi Tanimli Oturum Acgma Cerezi Agidi <br><br>
Follanici Adi :<input type="text" name="user" /»<br />
Parola :<input type="text" name="pass" /><br />

<input type="submit" name="submit" wvalue="Login" />
</ form>
Hl<?php
2>
</ body>
</html>

Kullanici giris yaptiktan sonraki degismeyen cerez bilgisi (Session ID)
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if [$_PDST["'_;SE:”] == "gokhan"™ && $_POST["pa.33”] == "muharremcoglu™)

{



Yukaridaki ekran gorintilerinde oturum agildiktan sonraki gerez bilgisinin kullanici adi ve parola girilmeden dnceki
cerez bilgisi ile ayni oldugu goriilmektedir. Bu durumda oturum agilmamis bir sistem ¢erezi neredeyse oturum agiimis
bir sistem gerezi ile ayni 6nem diizeyine sahiptir.

Asagidaki ekran gorintilerinde oturum sonrasi olusturulan gerez degistirilerek session_regenerate_id() fonksiyonu
ile acik giderilmistir.

Kullanici giris yapmadan 6nceki gerez bilgisi (Session ID) ve agiktan etkilenmeyen PHP kodu
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1 [H<?php

2 session_start();

2 —if (isset($ POST["submit"])) {

3 E if |:$_PDST[”'_;SE:”] == "gokhan™ && $_PDST[”pass”] == "mpmharremogla™) {
=)

& § SESSION[™username"] = § POST["user"]:

7 session regenerate id():

g B

10 C >

12 <html>

13 ECHEEEL‘?

14 <title>I0SEC</title>

15 r</heads>

16 —|<body>

17 <?php

18 —]if (iss&t|:$_SESSIDN["';se:':'.arr.e"]]] {

159 echo ("Giris Yaptinmiz!"};

20 } else {

21 B

22 [H«form method="post">»

23 Oturom Onecesi Tanimli Otorom Agma Cerezi Agidl <bri><br>
24 Fullanicl Adi :<input tvpe="text" name="user" /><br />
25 Parola :<input tyvpe="text" name="passz" [><br />

26 <input type="submit" name="suobmit" value="Login" />

27 </ form>

28 [Hl<?php

249 r

30 B

31 r</body>

32 -</html>




Kullanici giris yaptiktan sonraki yeniden iiretilmis gerez bilgisi (Session ID)
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Ornek PHP Kodu:

<?php
session_ start();
if (isset($_POST["submit"])) {
if ($ _POST["user"] == "gokhan" && $ POST["pass"] == "muharremoglu") {
$ SESSION["username"] = $ POST["user"];

session regenerate id();
}
}

?>

<html>
<head>
<title>IOSEC</title>
</head>
<body>
<?php
if (isset($ SESSION["username"])) {
echo ("Giris Yaptiniz!");
} else {
?>
<form method="post">
Oturum Oncesi Tanimli Oturum Ac¢ma Cerezi Ag¢igdi <br><br>
Kullanici Adi :<input type="text" name="user" /><br />
Parola :<input type="text" name="pass" /><br />
<input type="submit" name="submit" value="Login" />
</form>
<?php
}
?>
</body>
</html>




ACIKTAN ETKILENEN BiR SISTEMDEKi HTTP UST BASLIK BILGILERI

ilk defa goriintiilenen kullanici girisi ekrani (oturum 6ncesi)

(Status-Line)  HTTP/1.1 200 OK

Server Apache/2.2.3 (CentOS)

Set-Cookie PHPSESSID=8usd2o0eo11a8cod9q3lnev9je2; path=/
Expires Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragmano-cache

Content-Type text/html

Content-Length308

Date Tue, 10 Jul 2012 06:16:57 GMT

X-Varnish 1922993981

Age 0

Via 1.1 varnish

Connection keep-alive

Yollanan kimlik bilgileri

(Request-Line) POST /iosec_login_vulnerable.php HTTP/1.1

Host www.iosec.org

User-Agent Mozilla/5.0 (Windows; U; Windows NT 6.0; tr; rv:1.9.2.25) Gecko/20111212 Firefox/3.6.25 ( .NET CLR
3.5.30729; .NET4.0E)

Accept text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language tr-tr,tr;q=0.8,en-us;q=0.5,en;q=0.3
Accept-Encoding gzip,deflate

Accept-Charset 1ISO-8859-9,utf-8;9=0.7,*;9=0.7

Keep-Alive 115

Connection keep-alive

Referer http://www.iosec.org/iosec_login_vulnerable.php

Cookie PHPSESSID=8usd2oeol1la8cod9q3inev9je2

Content-Type application/x-www-form-urlencoded

Content-Length42

POST DATA

user  gokhan

pass muharremoglu

submit Login




Dogrulanan kimlik bilgileri ile agilan oturum

(Status-Line) HTTP/1.1 200 OK

Server Apache/2.2.3 (CentQS)

Set-Cookie PHPSESSID=8usd2oeo11a8cod9q3Inev9je2; path=/
Expires Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragmano-cache

Content-Type text/html

Content-Length308

Date Tue, 10Jul 2012 06:16:57 GMT

X-Varnish 1922993981

Age 0

Via 1.1 varnish

Connection keep-alive

Bir saldirgan bu ac¢igi kullanarak asagidaki gibi bir senaryo ile oturum hirsizligi (Session Hijacking) saldirisi
gerceklestirebilir:

“Bir bankanin subesinde ortak kullanilan ancak sadece bankanin Web sitesinin kullanici girisi sayfasinin
gériintiilenmesine izin verilen bir terminal/kiosk sisteminde tarayici iizerinde bulunan adres cubugu gériiniir ve
degistirebilir haldedir. Ancak adres cubuguna girilen bankanin Web siteleri haricindeki biitiin Web siteleri giivenlik
duvari araciligi ile agilmadan dogrudan bankanin Web sitesine yonlendirilmektedir.

Adres cubuguna “javascript:alert(document.cookie)” yazarak Oturum Oncesi Tanimli Oturum A¢cma Cerezi’ni (Session
ID) bir kadida yazan saldirgan, bu bilgiyi kiosk ile oturum agan biitiin kullanicilar icin sirayla kullanarak, kiosk ile giris

yapan blitiin kullanicilarin oturumlarini ¢alabilir.”

Benzer bir sekilde oturum agma ekraninda HTTP kanalini kullanan ancak form verilerini HTTPS lzerinden yollayarak
karisik mod (Mixed Mode) sifreleme kullanan bir Web sayfasinda bu a¢igin bulunmasi, ag Gzerinde dinleme yapilarak
oturumun daha HTTP kanalinda iken ¢alinabilmesine olanak saglamaktadir.

Oturum Oncesi Tanimh Oturum A¢ma Cerezi aciginin bu senaryoda tam olarak islemesi icin belli bagh “diisiik” seviye
olarak nitelendirilmis agigin bankanin Web sitesinde bulunmasi gerekmektedir. Bunlardan bazilari sunlardir:

e User-Agent, IP kontroliiniin yapilmamasi (Same Origin Policy),
e Adres ¢ubuguna erisilebilir olma,

e Http-Only Cookie kullanilmamasi,

e  Oturum sonunda yeni Session ID atanmamasi.

Buradaki senaryo ile beraber g6z 6niinde bulundurulmasi gereken nokta, bilgi glivenliginde “bir zincirin en zayif
halkasi kadar saglam olmasi” felsefesidir. Her zayif halkanin (dislik-kritik seviye bir acigin) daha kolay kopabilir bir
zincir meydana getirdigi unutulmamalidir. Tek basina 6nemsiz gibi goriinen birkag disik seviye acik, ciddi giivenlik
ihlallerinin kapisini aralayabilir.

Aciktan etkilenen 6rnek sayfa:
http://www.iosec.org/iosec login vulnerable.php

[1]- http://www.bilgiguvenligi.gov.tr/siniflandirilmamis/oturum-acma-sistemleri-tasariminda-guvenlik.html|
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