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Merkezi Olmayan Parolalarin (Yerel Yonetici, BIOS, vs.) Yonetiminde “Gii¢ Parolasi” Yaklagimi

Yerel yonetici, BIOS ve Disk Parolalari gibi merkezi olarak yonetilmesi zor olan parolalar icin bilinen en yaygin giivenli
yonetim sekli her sunucu ve istemciye ait parolanin bir listede tutulmasi ve bu listenin sifreli olarak saklanmasidir.
Her kullanici bilgisayari icin ayri bir parola olusturmak ve bu parolayi bir listede tutmak is yika gerektiren bir
durumdur.

ideal bir model olmasi nedeniyle bilisim altyapisini olusturan dgelerin bir biitiin halinde ydnetilmesi, her kurumun
uygulamak isteyebilecegi bir modeldir. Ancak bu modelin pratikte tam anlamiyla hayat bulmasi, basta teknik kisitlarin
olmasi nedeniyle birgok agidan zordur.

Kabul gormis bir bilgi glivenligi pratigi olarak yerel yonetici hesaplarinin adini degistirmek giivenlik agisindan olumlu
bir ¢6ziimdir. Ancak her istemci ve sunucu icin bunu yapmak ve kayit altina almak pratikte zordur.

S6z konusu giivenlik oldugunda, glivenligin uygulanabilirligi de saglayacagi fayda kadar dnemli bir konu olmaktadir.
Daha uygulanabilir ve pratik ¢oziimler ile hayata gecirilen glivenlik dnlemleri, glivenlik kiltiiri olarak kendisini daha
kolay benimsetebilir ve daha yaygin kullanilabilir.

Yerel yonetici hesaplari, BIOS parolalari ve Disk sifreleme parolalari gibi her sistemde farkl olmasi beklenen 6gelerin
ayni parola ile korunuyor olmasi glivenlik agisindan tehdit olusturmaktadir. Yerel yonetici hesabinin adi
“administrator” ve parolasi “Bj5!3%kU” olan bir sunucuyu ele gegiren saldirgan, bu sunucuda bulunan SAM veya
SHADOW dosyasini kirmayi basarirsa diger sistemlere de ulasabilir. Degistirilmemis bir yerel ydnetici hesabi adi
bulundurmasi, Brute Force saldirilarina karsi zemin hazirlayabilir.

Bu tehditi bertaraf etmek ve uzun bir envanter listesi hazirlamaktan kaginmak icin parola ve kullanici hesaplarini
Ureten bir algoritma hazirlanabilir. Bunun icin gerekli olan en 6nemli 6ge, her sistem icin sisteme 6zgl bir deger
belirlemektir. Sunucular igin bu deger IP adresleri olabilir. Sunucular statik IP yapilandirmasi ile hizmet verirler ve
donanimlari degisse bile IP adresleri ¢ok nadir degistirilir. Bu deger onlari tanimlamak icin kullanilabilir bir degerdir.

S6z konusu diger sistemlere, kullanici bilgisayarlarina geldiginde ise IP ¢6zimi{ bu asamada dinamik IP
yapilandirmasinin yaygin olarak kullaniimasi nedeniyle ise yaramayacaktir. Bu durumda fiziksel degerler kullanilabilir.
Bu degerlerden biri istemcilere ait seri numarasidir.

Ornek bir seri no:

TYPE 2647 - 9DG $/N LR - KFD23

Seri numaralari ve IP adresleri ile Gretilecek parola ve kullanici adi degerleri icin asagidaki gibi 6rnekler verilebilir. Bu
orneklerde bilgisayar seri numarasi olarak “KFD23”, sunucu IP adresi olarak “192.168.0.234"” adresi kullanilacaktir.
Ortak parola degeri “Bj5!3%kU” parolasi segilecek ve ikinci bir parola olarak “ikinci parola” adi altinda “SoP8” degeri
kullanilacaktir.



Yerel yonetici hesabi ve parolasi liretilmesi:
Bu adimda bir sunucu icin yerel yonetici hesap adi ve parolasi yukaridaki degerlerle su sekilde olusturulabilir:

Ortak parola degerinin tek basina bitln sistemlere kullanilmasi yerine degistirilerek uygulanmasi adimlari
izlenecektir.

e ikinci parola IP adresi ile birlestirilir: “SoP8192.168.0.234”

e Olusan deger MD5 algoritmasina sokulur 2 md5(50P8192.168.0.234) >
278f411edf83bc89a263de10028086ae

e Cikan kriptografik 6zet (Hash) degerinin ilk 6 hanesi kullanici adi segilir: “278f41”

e Cikan kriptografik 6zet (Hash) degerinin son 4 hanesi gl parolasi olarak segilir: “86ae”

e Ortak parola degeri 8 hanelidir, 4’er hane olmak (zere ikiye bollinir: “Bj5!” “3%kU”

e Glic parolasi olarak secilen deger, ortak parolanin ortasina yerlestirilir: “Bj5!86ae3%kU”

Bu adimlardan sonra yerel yonetici hesabi igin olusturulan kullanici adi ve parola ikilisi asagidaki gibi olacaktir:

Kullanicr adi: 278f41
Parola: Bj5!86ae3%kU

Burada kullanilan yontemde detaylara inildiginde yerel yonetici hesabi adinin ve 12 haneden olusan glicli bir
parolanin 2 adet sabit parola ve 1 adet degisken degerden olustugu gorulecektir.

BIOS parolalarinin iiretilmesi:
Sunucularda yerel yonetici hesabi olusturmanin aksine BIOS parolasi olusturmak daha az islem gerektirecek bir
asama olacaktir.

e ikinci parola seri numarasi ile birlestirilir: “SoPSKFD23”
e Olusan deger MD5 algoritmasina sokulur 2 md5(SoP8KFD23) - fff155afec3ca81bebbd242ff399cda3
e Cikan kriptografik 6zet (Hash) degerinin son 4 hanesi BIOS parolasi segilir: “cda3”

Bu yontemlerle olusturulacak parolalar her sistemde ayni parolanin kullanilmasindan daha fazla giivenlik
saglayacaktir. Buradaki islemler araci bir yazilim yardimiyla otomatik hale getirilebilir ve 6rneklerden bagimsiz bir
algoritma gelistirilerek uygulanabilir.

Yukarida anlatilan yerel yonetici hesabi parolasinin olusturulmasi 6rneginde temelde yapilan is “glic parolasi” adi
altinda bir degeri, giiclii karakter dizilerinden olustugu bilinen bir parolaya eklemektir. Bu islem sirasinda parolanin
basi veya sonu yerine ortasi se¢ilmistir. GlinimUzdeki Brute Force yazilimlari basi ve sonu sabit olan parolalar igin
opsiyon sunarken bir¢ogu orta bir bélim icin opsiyon sunmamaktadir.

Kullanilan algoritmada MD5 yerine daha gugli karakter dizilerinde ¢ikti veren kriptografik 6zet fonksiyonlari da
kullanilabilir. Boyle durumlarda son adimda kullanilan ve ortak parola adi altinda secilen deger kaldirilarak dogrudan
glc parolasi adi altinda secilen degeri kullanmak mimkin olabilir.

Kullanici bilgisayarlarinda var olan parolalari degistirmek veya olmayan parolalari aktif etmek kullanici sayisina oranla
belli bir zaman alacaktir. Bu zaman dilimini ve is yliklini azaltmak igin tamir veya teknik nedenlerden dolayi
kullanicilardan gelen bilgisayarlarin glincellenerek kullaniciya teslim edilmesi yontemi uygulanabilir.
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