[Sizma Testlerinde imza Manipiilasyonu Yontemiyle Antiviriislerin
Kolay Yoldan Atlatiimasi]

Antivirtsler ginimizin vazgecilmez glivenlik katmanlarindan birini olusturmaktadir. Bilgi glvenligi
mimarisinde Derinlemesine Savunma (Defense in Depth) ilkesinin bir pargasini olusturan
antivirislerin; bash basina bir koruma degil, aslinda diger bitiin glivenlik 6nlemleri gibi “bir
zorlastiricl faktor” oldugu unutulmamalidir. Temel prensiplerden de bilindigi Gzere %100 glvenlik
seklinde bir yaklagim yoktur ve her katmani agsmak igin gesitli yéntemler bulunmaktadir. Antivirislerin
imza kontroliinii asmak ic¢in ise “imza tespiti” ve “imza manipllasyonu” gibi yontemler de
kullanilmaktadir.

Atlatma yontemini incelemeden 6nce antivirtslerin imza kontrolliinde kullandig genel yaklasima
kisaca deginmek yerinde olacaktir. Temel olarak imza yaratma yontemi; “Byte-Signature”, “Hash-
Signature” ve “Heuristic” olarak (¢ baslk altinda toplanabilmektedir. Byte-Signature yonteminde, ard
arda gelen binary (ikilik) kodun bir kismi kullaniimaktadir. Bu kod parcacigi, zararh yaziimin
varyantlarinda degismeyecek tiirden bir noktadan segilir. Bazen de zararli yazilimin igindeki text
(string) alanlarindan secilir. Boylece kodun islevi degisse bile degismeyen text, label, title, caption gibi
string formatindaki 6geler sayesinde tespit gergeklestirilebilir.

Hash-Signature yonteminde zararh yazilimin HASH’l (kriptografik o©zeti) alinir. Ve imza olarak
kullanilir. Bu yontemde zararl yazilmin 1 byte kodu degisse dahi tespit islemi gergeklestirilemez.
Heuristic yéntemde ise kodun iceriginden ¢ok dosyanin davranislari tespit edilmeye calisilir. Hatali
tespitlere (false positive) neden olabilecek bir yontemdir ancak kodun igeriginden mimkin
oldugunca bagimsiz olmasi 6nemli avantajlar da saglamaktadir.

Yukaridaki yontemler hakkinda fikir sahibi olmak ve atlatiimaya ¢alisilan antiviriisiin nasil bir imza
yonetimini kullandigini bilmek, kisaca bilgi toplamak, her penetrasyon testi ¢calismasinda oldugu gibi
yine ilk adim olacaktir. Bunun igin segilen zararli yazihmin tiirG ve atlatilacak antivirisiin o tiirdeki
dosyalar icin uyguladigi genel imza alma yontemini tespit etmek gereklidir.

AntivirUs tarafindan tespit edilmemesini saglamak icin diinyadaki ilk FTP Truva ati konseptlerinden
biri olan ve bu nedenle ¢ogu imza veritabanina “FirstTime.b” gibi bir imza adiyla kayith olan
SpyMasterSnake FTP Trojan Server.exe dosyasl 0rnek olarak segilmistir. Bir trojan olmasi ve kendi
kodunu manipiile ederek sistemde yavrulama yontemine gitmemesi, bu tirdeki zararli yazilimlari
daha statik ve antivirisler icin tespit edilmesi kolay hale getirmektedir. Bu nedenle ¢ogu antivirls
yazilimi bu tarz yazilimlara “Hash-Signature” yontemi ile yaklasmaktadir. Ancak saldirgan tarafindan
bakildiginda, bu durum antivirUsleri atlatmak icin bir firsat olarak degerlendirilebilir.

Yukaridaki 6ngoriiye ragmen bir imza analizi yapmak yerinde olacaktir. Bunun igin DSplit isimli
dosyalari pargalara bdlerek imza tespitine olanak saglayan bir ara¢ kullanilacaktir. Yapilacak olan
analizin mantigi su sekildedir:

e Exe dosyasi ilk byte’indan son byte’ina kadar bolunir

e Her dosyanin bir dnceki dosyadan biyilk olmasi ve bir 6nceki dosyayi da icermesi saglanir
e Her bir dosya arasindaki boyut farki sabit tutulur

e Antivirls tarafindan tespit edilen ilk dosya pargasi imzanin oldugu bélim olarak secilir

e Bu parca daha ufak parcalara ayrilarak manipiile edilebilecek kod parcacigina ulasilir

e Kod pargacigina ulasilir ve kod Hex Editor ile manipile edilir
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Secilen zararli yazilim (Server.exe) ilk byte’indan (0) son byte’ina kadar (max) 10000 byte’lik artan
boélimler halinde pargalara ayrilmistir.

EX Command Prompt | = | B ||

c:\Gokhan_Muharremoglu>DSplit.exe @ max 10BBLD Server.exe
=[vB@.2.win32]

[ Analyzation 1
accessing the file
bu'F'Fer'inE the content
47

=
work size: 364072
sbyte: @
ebyte: 364072

=[ Files Creation 1
passed-] creating the files [10@x]
1l files: 37

c: \Gokhan_Muharremoglu>

Toplamda 37 tane dosya olusmustur. Her dosya adi ayni zamanda dosyanin blyiklGglini ve gelinen

Offset’in byte cinsinden degerini vermektedir.

| DSplit.exe

| Server.exe

| Server_0000000010000, exe
| Server 0000000020000, exe
| Server_0000000030000, exe
| Server_0000000040000, exe
| Server_ 0000000050000, exe
| Server_0000000060000, exe
| Server 0000000070000, exe
| Server_0000000080000. exe
| Server 0000000020000, exe
| Server_0000000100000, exe
| Server_0000000110000, exe
| Server_ 0000000120000, exe
| Server_0000000130000. exe
| Server_ 0000000140000, exe
| Server_0000000150000, exe
| Server_0000000160000, exe
| Server_0000000170000, exe

| Server_0000000130000, exe
| Server 0000000120000, exe
| Server_ 0000000200000, exe
| Server_ 0000000210000, exe
| Server 0000000220000, exe
| Seryer_0000000230000. exe
| Server 0000000240000, exe
| Server_0000000250000, exe
| Server 0000000260000, exe
| Server_ 0000000270000, exe
| Server_0000000250000,exe
| Server_0000000220000,exe
| Server_0000000300000, exe
| Server 0000000310000, exe
| Server_0000000320000.exe
| Server 0000000330000, exe
| Server_0000000340000, exe
| Server_0000000350000, exe
| Server_0000000350000,exe

51| Server_0000000364072 exe
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Olusan son dosya digerlerinden farkh olarak “364072” ile adlandirilmistir. Clinkii bu bitlin programin

tam uzunlugu ve exe dosyasinin kendisine denk gelmektedir. “360000” olarak adlandirilan dosya,
orijinal exe dosyasindan “4072” byte daha eksiktir.

B Server_ 000000036407 2.exe Properties | 2 _| B ' Server.exe Properties M
General | Compatibilty | Security | Details | Previous Versions | General | Compatibility | Security | Details | Previous Versions |
@ Server_0000000364072 exe @ Server.exe
Type offile:  Application {.exe) Type of file:  Application [ exe)
|

Description:  Windows System Driver Core Component Description:  Windows System Driver Core Componert
Location: C:\Gokhan_Muharmemoglu Location: C:MGokhan_Muhamemoglu
Size: 355 KB (364.072 bytes) Size: 355 KB (364.072 bytes)
Size on disk: 356 KB (364.544 bytes) Size on disk: 356 KB (364 544 bytes)

577 Server 0000000140000 [ [} On-Access Scan Messages =@ = )

(777 Senver 0000000150000 File View Options Help

CE| Server_0000000160000

CE Server_0000000170000 Message Clean File

= Message : SYSTEMVirusScan Alert! Your -

Server 0000000180000 @ compuier s heen infiecied with a |+ —=

(7] Server_0000000190000 Date and Tme :  1/7/2014 4:27-53 PM

[ Server 0000000200000 Name : G\AV_Scan'Sarver_0000000364072 exe

CE| Server_0000000210000 Detected As: Artemis! DEEGII3B3350

=71 Server 0000000220000 State - Deleted .

(=7 Server_ 0000000230000
(=77 Server_0000000240000
(=77 Server 0000000250000
[ Server_0000000260000
(277 Server 0000000270000
[=77] Server 0000000280000
(7] Server_0000000290000
(=77 Server 0000000300000
(=77 Server 0000000310000

[ Server_0000000320000

[ Server_0000000330000

[ Server_0000000340000 k.

87 Server_0000000350000
877 Server_0000000360000

Name In Folder g
&SEWH_WH.EXE GMAV_Scan
Il I 3
1/7/2014 4:23 PM Application 342 KB
1/7/2014 4:23 PM Application 352 KB

AntivirUs orijinal “Server.exe” dosyasinin aynisi olan “364072” olarak adlandirilmis dosyayi zararh
yazilim olarak tespit etmis, diger pargalar icin uyari vermemistir.
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=¥ Command Prompt | =R X

c:\Gokhan_Muharremoglu>DSplit.exe 360D max 1000 Server.exe

[ Analyzation 1
accessing the
buFFering the content
file size: 36407
work size: 4072
sbyte: 360000
] ebyte: 364072

files:

c:\Gokhan_Muharremoglu>

Baslama noktasi olarak “360000” byte alinarak geri kalan kisim bu sefer 1000 byte’lik artan
degerlerde bolinmustlr ve imza bu kissimda aranmaya baslanmistir.

=

Name

&} On-Access Scan Messages == =
7 Server 0000000361000 —
- File View Options Help
1 DSolit.cxe 7 Server 0000000362000
Pt 7 Server 0000000363000 T .
B Server.exe =7 Server 0000000364000 @ =TI e e L
-] Server_0000000361000.exe Dateand Time:  1/7/2014 4:32:31 PM
u-| Server_0000000362000.exe Mame G\AV_ScanServer_0000000364072 exe | Remove Message |
s . Detected As: Artemis!DSEG9II3BIE0
IR S
SENELUUUUUUUSGMIUU&KE = e - (LG Yo |
w1 Server | JEXE
51 Server_0000000364072.exe Name In Folder 3
&SEI’VELDDDDDDD}E‘@D?ZEXB GMAV_Scan
Bu sefer olusan dosya sayisi “5”
olmustur.
4 m 3

Antivirts “364072"” isimli tam boyutlu dosyayi yine zararli olarak tespit etmistir.

Son iki deneme de son par¢anin zararl yazilim olarak tespit edilmesi bu antiviirlisiin imza yontemi
olarak Hash-Signature yontemini kullandigina isaret etmektedir. Bunun dogrulamasi icin dosya 1 byte
farkl iki ayri dosyaya boliinebilir. Ve antivirisiin “364071” dosyasini tespit etmedigi gorilebilir.
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B ' Server_0000000364071.exe Properties

s

General |[:Zom|::a’r.i|::i|it3.r I Security | Details | Previous Vefsions|

e

Server_0000000364071 exe

Type of fle:  Application | exe)

Description:  Windows System Driver Core Component
Location: CA\Gokhan_Muhamemoglu

Size: 355 KB (364.071 bytes)

Size ondisk: 356 KB (364 544 bytes)

B ' Server_0000000364072.exe Properties

Gokhan MUHARREMOGLU

General |Compatibi|'rty I Security | Details I Previous Version5|

T

Server_0000000364072 exe

Type of file:  Application | exe)

Description:  Windows System Driver Core Component
Location: C\Gokhan_Muhamemoglu

Size: KB (364 072 bytes)

Size ondisk: 356 KB (364 544 bytes)

Bundan sonra atilacak adim ise zararh yazilimin HASH degerinin degismesini saglamak olacaktir. Hex
Editor ile agilan zararh yaziimin, yazihmini isleyisi bozmayacak bir degerini degistirmek (text, vb.) ya
da Resource Editor tilirevi bir arag ile resim, dialog kutusu ve benzeri bir alani degistirmek, HASH
degerinin degismesi icin yeterli olacaktir.

00058440 33 4f 21 23 32 535 4e 44 45 52 bt 53 33
00058d50 47 56 T4 45 4f 21 23 52 535 4e 44 495 52
00058d60 23 48 44 45 52 be 53 7% 73 74 65 ed 5c
00058d72 64 71 fed)| 45 4f 21 23 48 44 45 52 53 4f
00058480 22 4c b6 61 48 52 30 &3 44 6f Te 4c 33
00058d30 75 35 Ta 63 48 6c 74 5% 58 4= 30 5a 58
00058da0 ed 46 T2 5a 33 35 T6 63 ed 63 76 €1 38
Yazilm igindeki bir text degeri Hex Editor ile degistirilmistir.
00038440 53 4f 21 23 52 53 4e 44 45 52 bbe 35 33
00038d30 47 56 T4 45 4f 21 23 52 55 4e 44 45 52
00038d60 23 48 44 45 52 be 533 79 T3 74 65 &d Sc
00058472 64 71 8 45 4f 21 23 48 44 45 52 53 4f
00058480 32 4c b6 61 48 52 30 63 44 6f T6 4c 33
00058430 79 35 T7a €3 48 6c 74 5% 58 4e 30 5a 58
00058da0 6d 46 72 5a 53 353 76 63 6d &3 76 61 58
Marme : Date modified Type Size
||E] Server r@ On-Access Scan Messages = E
File View Options Help
Message Clear
Meszsage - Mo item selected. - =
@ N Delete
Date and Time -
Name Bemove |
Detected As:
Site: 2 [ Cosey
Name In Folder

GC
o3
bc
21
o4
4a
4z

Ge
53
6o
21
o4
4a
42

Ta
af
of
23
33
Ta
Ta

Artik “Server.exe” dosyasinin antiviriis tarafindan tespit edilemedigi gérilmektedir.

64
21
6l
55
64
62
Sa

64
21
61
55
64
62
oa

S0! #RUNDIRIU31 =zd
GVEEC! fRUNDIRSGC!
#HDIRISystemh loa
dogmEc! #HDIRSO! §U
RL.YaHROcDovL3d3d
yozcHItYXNOZXJI=zb
mErZ85vemevaiBea

so! fRUNDIRIU31 =d
GVtEC! #RUNDIRSO!
#HDIRISy=stemi loa
quED | #HDIRSO! fU
BELJaHROcDovL3d3d
yozcHItYXNOEZXT=zb
mFrZ85vemcvaXBza
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Virustotal web sitesi araciligiyla yapilan testte, HASH degeri degistirilen dosyanin tespit edilme orani

48’de 30 olarak belirlenmistir. Bu deger, dosya manipiile edilmeden Once 48de 40’dir. Hash-

Signature yontemini kullanan 10 antiviris, sadece 1 byte kodun degistirilmesiyle atlatilabilmistir.

w2

SHAZ256:
File name:
Detection ratio:

Analysis date:

B2 Analysis

Antivirus
AVG
Ad-Aware
Agnitum
AhnLab-\V3
AntiVir
Antiy-AVL
Avast
BitDefender

CAT-QuickHeal

SHAZ56:
File name:
Detection ratio:

Analysis date:

B Analysis

Antivirus

AVG

Ad-Aware
Agnitum
AhnlLab-V3
AntiVir

Antiy-AWVL

Avast
Baidu-International

BitDefender

@ File detail

@ File detail

total

9f2a0416d230277cd3a2880da3fb2d466fddeBabIebbed 2bfdac22cach? 1 1cef

Server exe

30748

2014-01-07 15:15:09 UTC ({ 0 minutes ago )

O Additional information

® Comments 3 Votes

Result

BackDoor FirstTime A

Generic_Malware GISFPBVbPkg 2A49752C1
Backdoor FirstTimel/YHJI7rPUc
Win-Trojan/Firsttime 364072
BDS/Backdoor.Gen
Backdoor\Win32.FirstTime.gen
Win32:Agent-AGF [Trj]

Generic_Malware GISFPBVbPkg 2A9752C1

{Suspicious) - DNAScan

389067bc49b80e03a62422ffab2090dfed 1bc4bIb1d63acIde23522ec6f409de

Server exe

40748

2014-01-07 15:18:31 UTC ( 0 minutes ago )

@ Additional information

@ Comments ) Votes

Result

BackDoor FirstTime A

Generic.Malware. GISFPBVbPkg. 2A9752C1
Backdoor FirstTimel/YHJI7rPUc
Win-Trojan/Firsttime 364072
BDS/Backdoor. Gen

Backdoor/\Win32 FirstTime.gen
Win32:Agent-AGF [Trj]

Backdoor Win32 FirstTime aG

Generic Malware GISFPBVbPkg 2A9752C1

Baidu-Internatianal
Bkav

ByteHero

ClamAvV

Fortinet

Ikarus
Malwarabytes
McAfee
McAfee-GW-Edition
Microsoft

Norman

Panda
SUPERANtiSpyware
TotalDefense
TrendMicro
TrendMicro-HouseCall
ViRobat

nProtect

Jiangmin
KTAntiVirus

KTGwW

Kaspersky

Kingsoft

McAfee
McAfee-GVW-Edition
MicroWorld-eScan
NANO-Antivirus
Norman

Panda

Rising

Sophos

Symantec
TheHacker
TrendMicro
TrendMicro-HouseCall
VBA32

VIPRE

e 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 o o

Backdoor/FirstTime b

Trojan { 7000000f1 )

Trojan { 7000000f1 )

Backdoor Win32 FirstTime a

Win32 Hack FirstTime.a {keloud)
ArtemisIDGEG993B9350
ArtemisIDEEE93B9350

Generic Malware GISFPBVbPkg 2A9752C1
Trojan. Win32_FirstTime.iuba
Suspicious_Gen3.UYIB

Backdoor Program. AP

PE:Trojan Win32 Generic 122AA6081304784905
Mal/Behav-141

Backdoor Trojan

Backdoor/FirstTime.a

BKDR_FIRSTTIME A

BKDR_FIRSTTIME A

Backdoor FirstTime

Trojan.Win32.GenericlBT

Diger antivirlsleri atlatmak icin de alinan imza ve imza yonteminin tespit edilmesi gereklidir. Bu
sayede tespit edilme orani yapilacak olan sizma testi ¢alismasi icin makul bir seviyeye cekilebilir.
Dosyanin farkl bir béliimiinde alinan bir imza da bu yontemle manipiile edilebilir.
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AntivirUs veritabaninda imzasi "H" olarak kaydedilmis 12 Byte blyikligindeki bir dosyasinin 3 Byte,
2 Byte ve 1 Byte gozlem araliklariyla incelenmesi ile imzanin tespit edilmesi isleminin temsili gorseli
asagidaki sekilde gosterilmistir. Dosya isimleri dosya uzunluklariile aynidir.

1. Gozlem arahig 3 Byte 2. Gizlem arahg 2 Byte
3.exe 6.exe 9.exe 12.exe (TamDosya) | XSG 8.exe 10.exe  12.exe(TamDosya)
A A A A A A A A
B B B B B B B B
C C C C Cc Cc Cc C
D D D D D D D
E E E E E E E
F F F F F F F
H H H
| |
J J J
K K
L L

3. Gézlem aralign 1 Byte
Bexe  9.exe

MTmMmOO W >

QMmO w >
QMM mMmOO W >
OMmMmOO W >

-_H

Sizma testleri sirasinda kurumlar tarafindan “bash basina givenlik” ¢6zimU olarak gorilen
antivirlslerin aslinda 1 byte farkla gegilebilecegi gercegini gbz ardi etmemek igin kurumsal glivenligi
bltln yonleri ile temel prensip ve ilkeler dogrultusunda hayata gegirmek ve katmanli mimariyi,
derinlemesine savunmayi bir aliskanlk haline getirmek gereklidir.

iletisim:
Gokhan MUHARREMOGLU
Bilgi Glivenligi Uzmani/Danisman

gokhan.muharremoglu@iosec.org
http://www.linkedin.com/in/gokhanmuharremoglu

Referanslar

[1]-An Intro to Creating Anti-Virus Signatures - http://hooked-on-mnemonics.blogspot.com/2011/01/intro-to-
creating-anti-virus-signatures.html

[2]-Kurumsal Bilgi Giivenliginde Zafiyet, Saldiri Ve Savunma Ogelerinin incelenmesi - YL Tezi, istanbul
Universitesi, Muharremoglu, G. 2013 - http://kutuphane.istanbul.edu.tr/
[3]-I0SEC.ORG-http://www.iosec.org

[4]-Olasi Zafiyetlerin Tahmininde Temel Bilgi Glivenligi Prensiplerinin Kullanilmasi -
https://www.bilgiguvenligi.gov.tr/bt-guv.-standartlari/olasi-zafiyetlerin-tahmininde-temel-bilgi-guvenligi-
prensiplerinin-kullanilmasi.html
[5]-Megasecurity-http://www.megasecurity.org/trojans/s/spymastersnake/Spymastersnake_ftptrojan.html


mailto:gokhan.muharremoglu@iosec.org
http://www.linkedin.com/in/gokhanmuharremoglu
http://hooked-on-mnemonics.blogspot.com/2011/01/intro-to-creating-anti-virus-signatures.html
http://hooked-on-mnemonics.blogspot.com/2011/01/intro-to-creating-anti-virus-signatures.html
http://kutuphane.istanbul.edu.tr/
http://www.iosec.org/
https://www.bilgiguvenligi.gov.tr/bt-guv.-standartlari/olasi-zafiyetlerin-tahmininde-temel-bilgi-guvenligi-prensiplerinin-kullanilmasi.html
https://www.bilgiguvenligi.gov.tr/bt-guv.-standartlari/olasi-zafiyetlerin-tahmininde-temel-bilgi-guvenligi-prensiplerinin-kullanilmasi.html
http://www.megasecurity.org/trojans/s/spymastersnake/Spymastersnake_ftptrojan.html

